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ABSTRACT

이 연구는 전자기록의 진본 인증과 관련한 자료의 내용을 분석하였던 2018년 연구의 후속 연구로서 전자기록
의 진본 인증을 위한 프레임워크를 개발하고자 하였다. 이를 위해 인증 기준 관련 자료 분석 결과를 아카이브 기
능 요소들과 매핑하고, 아카이브 기능 요소와 진본 인증 영역의 범주화를 통해 인증 요건들을 구성하였다. 

이 연구에서 진본 인증 영역을 기관 운영 인증 요건, 기록 품질 인증 요건, 보안 인증 요건의 세 영역으로 제시하
였으며, 각 영역별 세부 인증 영역과 인증 요건들을 제안하였다. 

이 연구에서 제안한 인증 요건 초안은 진본 인증 표준의 개발과 정책 수립, 아카이브 시스템 설계 등에 활용할 
수 있을 것이다. 

This study is a follow-up of paper in 2018 that reviewed research papers related to the authentication of digital 
records.

The purpose of this study is to develop a framework for authentication. For this purpose, the result of an 
analysis of the relevant research papers were mapped with functional requirements of archival system. Next, 
the authentication requirements were derived from the categorizing these functional requirements and 
components of authentication.

As a result, this study proposed three domains of authentication: Organizational Requirements, Quality 
Requirements, and Security Requirements. Finally, the detailed requirements of each domain are suggested. 
The draft of authentication requirements proposed in this study can be used to develop authentication 
standards, establish policies, and design relevant systems.
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1. 서론

기록의 진본성 확보는 전자기록 관리의 핵심이다. 기록에 증거로서의 가치를 부여하는 것은 기록이 

생성된 당시의 그 기록으로 존재하는 것, 즉 진본성이기 때문이다. 전자기록은 생산 이후 유지 및 보

존, 이용에 이르는 전 과정에서 끊임없이 재생산되기 때문에 진본임을 확인하고 인증하는 것이 중요

하다. 그러므로 진본확인 전략과 정책을 수립하고, 전자기록관리시스템에 진본확인을 지원하는 도구

가 반영되어야 한다. 이 과정은 아카이브의 보존전략체계 내에서 개발되고 설계되어야 할 것이다.

전자기록의 진본 인증을 지원하는 체계적인 프레임워크는 전자기록 관리 전반에서 정책 마련, 기관 

운영, 시스템 요건 등의 전반을 아우르며 제시되어야 한다. 그러나 국내의 전자기록 진본 인증에 관한 

요건 및 지원 도구에 관한 표준이나 정책적 제안은 미흡한 실정이다. 

이 연구에서는 진본 인증에 관한 표준화된 요건을 제안하기 위해 진본 인증 기준에 참고할 수 있는 

자료를 선정하고 분석 과정을 소개함으로써 표준 제안의 방법론을 제시하고자 하였다. 이와 함께 분

석 결과로부터 도출한 진본성 확보 요소들을 토대로 진본 인증 요건의 초안을 제안하였다. 이 연구에

서 제안된 진본 인증 요건 세트의 초안은 전자기록관리 체계 속에서 진본성 확보 정책 및 전략 시스템 

개발의 기반으로 활용될 수 있을 것이다. 

2. 진본 인증의 개념

기록이 진본임을 확인(authenticate)하는 것의 의미는 기록의 정체성을 확인한 후 기록이 표방하는 

바 그대로의 객체임을 구두나 서면, 또는 인장을 첨부하여 선언한다는 것이다(IP2 Dictionary). 이 연

장선에서 진본임이 확인된 기록(authenticated record)은 권한을 위임받은 법인이 특정 시점에 진본

임을 선언한 기록으로 본다(IP2 Dictionary). 진본기록임을 확인하는 요건으로는 ISO15489에서 명시

한 바와 같이, 그것이 생산된 취지와 일치하여 존재하는지, 그것을 생산하거나 보낸 것으로 되어 있는 

그 사람에 의해 생산되거나 보내졌는지, 명시되어 있는 시간에 생산되거나 보내졌는지 증명되어야 함

을 들 수 있다.

기록의 진본성은 정체성의 확인과 무결성의 입증으로 확보될 수 있다(IP2 Ontology). 다시 말해 진

본 확인은 기록의 정체성과 무결성에 대한 정보를 확인하여 진본임을 판단하는 것으로 정의할 수 있

다. 진본성의 판단은 일정 조건을 갖추었을 때 진본으로 추정할 수 있다는 진본 추정의 개념으로 사용

되는데(기록학 용어 사전, 2008), 진본 추정(presumption of authenticity)은 기록의 생산부터 관리, 

유지되는 방식에 관한 사실로부터 도출되며, 각 기준 요건을 충족하는 수와 정도에 따라 결정된다. 즉 

충족하는 요건의 수가 많을수록, 요건을 충족시키는 정도가 클수록 진본성의 추정이 강해지는 것이다
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(IP1, 2002a).

인증(authorization)이란, SAA에서는 어떠한 것에 조치를 취하거나 접근하기 위해 부여된 권리 및 

허가로 정의하였다. 즉, 진본 인증은 기록의 진본 확인 절차를 거쳐 그 기록이 진본임을 공식적으로 증

명한다는 의미를 갖는다. 진본사본은 법정에서 법적으로 채택될 수 있도록 구현하여 이러한 기능을 

수행할 수 있도록 공식적으로 권한을 부여받은 인증된 사본이다(IP2 Dictionary).

기록의 컨텐츠에 중점을 두고 컨텐츠가 동일하면 동일한 기록이라 주장하는 것에 대해 듀란티는 

“저장 위치와 관련한 메타데이터가 적어도 하나 이상 다를 수 있으므로 동일하다고 할 수 없다. 따라

서 기록(의 컨텐츠)이 같아도 전송상태가 다르고, 다른 사본 혹은 다른 버전일 수 있다. 그러므로 문제

는 어떤 것이 진본이냐가 아니라 어떤 것이 가장 권위 있는가의 문제이다”라고 지적 하였다(Corinne 

Rogers, 2015 재인용). 권위 있는 사본(authoritative copy)이란 생산자가 공식 기록으로 간주하는 

사본으로, 일반적인 다른 사본에는 필요하지 않은 절차상의 통제가 적용되는 기록을 의미한다(IP2 

Dictionary).

전자기록은 끊임없이 재생산 되는데 재생산 전의 원본과 재생산 후의 사본의 평가 확인을 거쳐 진

본임을 인증해야 하며, 이 절차와 방법은 기록 생산, 관리, 보존 시스템 기능에 구현되어 있어야 한다. 

논의를 정리해보면 진본 인증의 내용은 두 가지 범주로 나눌 수 있다. 첫 번째는 기관에 대한 인증이

다. 믿을 수 있는 보관자에 중점을 두고, 이 신뢰할 수 있는 보관자가 보관한 기록은 진본이라 인정할 

수 있도록 요건을 명시하는 것이다. 전자기록 관리 시스템에서 진본 인증 기능을 어떻게 구현할 것인

가의 내용이다.

두 번째는 개별 기록의 진본 인증이다. 믿을 수 있는 보관자에 보관되지 않은 기록, 혹은 믿을 수 있

는 보관자가 보관했더라도 개별 기록이 사용자에게 배포되거나 증빙자료 등으로 제출되어야 할 경우 

재생산 된 사본이 진본인지를 인증하는 요건에 관한 내용이다.

한편 진본 인증 시점을 기준으로도 구분할 수 있다. 생산단계에서의 요건과 보존단계에서의 요건, 

이관 시점의 요건, 배포 및 제출 시의 요건은 그 시점별로 인증 내용이 달라야 하므로 인증 시점을 구

분하여 요건을 설계해야 한다. 

이 연구에서는 위의 범주 가운데 첫 번째인 기관의 아카이브 체계 속에서 진본 인증을 위한 프레임

워크를 설계하기 위한 인증 요건을 제안하고자 한다.

3. 진본 인증 요건 연구 설계

3.1 분석 자료
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이 연구에서는 전자기록의 진본인증을 위해 표준화된 인증 요건의 초안을 제안하고자 한다. 이 연

구에서 제안하는 진본 인증 요건은 일정한 요건을 갖춘 기관에서, 일정한 요건을 갖춘 시스템과 프로

세스를 거쳐 생산되고 유지 보존된 기록은 진본으로 인정할 수 있다는 의미를 갖는다. 즉 이러한 요건

을 갖추어 전략과 정책을 수립하고 기록의 품질을 유지할 수 있도록 방안을 마련하고 시스템 설계에 

반영하고자 함이다. 

이를 위해 국내외의 진본성 연구 성과를 검토하여 전자기록관리 프로세스와 아카이브 기능을 고려

하여 인증 요건의 범위를 설정하고, 인증 요건을 3가지 범주로 구성하였다. 첫째는 기록 관리 기관을 

신뢰할 수 있는 기관으로서 인증하기 위한 기록관리 기관 운영 측면의 기준을 명시하였다. 두 번째로

는 기록의 품질 평가 기준을 제안하는 기록 품질 측면의 인증 기준을 제시하였고, 마지막으로 기록을 

관리하는 시스템 보안 측면에서의 인증 체계를 제안하였다. 

표준화된 진본 인증 요건을 제안하기 위해 검토한 연구는 신뢰할 수 있는 디지털 아카이브 인증

에 관한 국제표준 ISO 16363과 국내 데이터인증센터에서 정보시스템 데이터 품질에 관한 심사 및 인

증에 활용하고 있는 데이터 인증 기준(DQC-Management), 그리고 디지털 기록의 보존과 관련된  

InterPARES의 연구결과물이다. 

진본성 추정의 기준에 관한 자료로 InterPARES의 연구 결과인 ‘벤치마크’ 요건과 ‘베이스라

인’ 요건이라 불리는 요건을 분석 대상으로 하였다. ‘벤치마크’요건의 본래 명칭은 Benchmark 

Requirements Supporting the Presumption of Authenticity of Electronic Records로서 기

록이 진본임을 증명하거나 추정하기 위한 요건으로 기록이 보존 기관으로 보관권이 이전되기 전

에 기록의 진본여부를 판단하기 위한 것이다. 기록관리시스템이 갖추어야 할 요건들로 볼 수 있

다. 한편 ‘베이스라인’ 요건은 Baseline Requirements Supporting the Production of Authentic 

Copies of Electronic Records로 진본이라고 인정할 수 있는 품질의 사본 생산을 지원하는 요건

으로, 기록의 보관권이 보존 기관으로 이동한 후의 믿을 수 있는 보관자로서의 관점에 기초한 요

건이다. 또한 InterPARES의 연구 결과물 가운데 전자기록의 보존을 위한 전략 및 정책, 표준 개

발을 위한 InterPARES 지적 프레임워크(Strategy Task Force Report) 및 정책 프레임워크(A 

Framework of Principles for the Development of Policies, Strategies and Standards for the 

Long-term Preservation of Digital Records), 생산자 가이드라인(Creator Guidelines), 보존자 가

이드라인(Preservation Guideline), 진본성 확보를 위한 메타데이터인 InterPARES Authenticity 

Metadata(IPAM)을 분석하였다. 이들 연구의 특성과 주요 내용을 분석하여 진본 인증 요건의 자료로 

활용하였다.1)

1) 이 연구들의 특성과 주요 내용의 분석 결과는 이경남 (2018). 전자기록의 진본인증 요건 선행 연구 분석. 기록과 정보·문화 
연구, 7, 101-134.을 참고할 수 있다. 본 연구는 위 연구의 후속 연구로서 진행되었다.
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3.2 연구 방법 및 설계

3.2.1 연구 방법

위의 자료의 분석 결과를 토대로 아카이브의 보존전략 측면에서 진본 인증 요건을 제안하기 위해 3

가지 범주를 설정하였다. 기관 운영 인증 요건(Organizational Requirement)과 기록 품질 인증 요건

(Quality Requirement), 보안 인증 요건(Security Requirement)이 그것이다. 아카이브 기능 요소들

과 진본 인증에 관한 선행 연구 분석 결과를 통해 기관 운영 및 기록 품질, 보안 인증 요건의 범주가 도

출되었다. 

인증 요건 분석을 위해 사용된 구조적 프레임워크는 국제표준 ISO 14721: Reference Model for 

an Open Archival Information System(OAIS)로서, 디지털 정보의 장기적 보존과 지속적 접근을 제

공하기위한 디지털 아카이브의 구조와 기능을 정의한 OAIS 참조모형을 참고하였다. OAIS 참조모형

은 다음 그림과 같이 디지털 아카이브의 기능을 입수, 저장, 데이터관리, 행정관리, 보존계획, 이용 기

능으로 6개 엔티티로 정의하였다. 각각의 기능별로 세부 하위 기능을 두고 있다.

<그림 1> OAIS 기능모델
출처: CCSDS, 2012, OAIS, p.4-1

OAIS의 기준에 따라 아카이브의 기능 요건들을 세분화하고, 각각의 기능들이 진본 인증의 어느 범

주와 관련되는 기능인지를 구분하고자 하였다. 이는 진본 인증의 범주별로 관련 기능들을 재구조화 

하고 인증 범위와의 상호 관계를 검증하기 위한 선행 작업의 의미를 갖는다. 

먼저 기록의 생애주기에 따라 생산 기능과 OAIS 참조모형에서 정의한 디지털 아카이브의 6개 기능 

엔티티를 기능 범주로 설정하고 하위의 세부 기능 요건들을 도출하였다. 다음으로 기관 운영, 기록 품

질, 보안 인증의 세 가지 진본 인증 요건의 범주에 따라 [표1]과 같이 구분하였다.
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기관 운영 인증 요건(OR) 기준으로 분류된 항목들은 주로 행정관리 기능과 보존계획 기능에서 도출

되었다. 행정관리에서는 기탁협약, 기록관리 정보 업데이트, 정책과 표준의 수립, 이용자 서비스의 기

능이며, 보존계획에서는 지정공동체 모니터링과 보존 전략과 표준 개발 기능이다.

기록 품질 인증 요건(QR)은 생산, 이관, 저장, 데이터관리, 행정관리, 보존계획, 이용의 모든 기준 영

역에서 추출되었다.

<표 1> 아카이브 기능에 따른 진본 인증 요건 범주 1

기능 범주 세부 기능 요건 인증요건 범주

생산 기록 속성 표현 QR

이관

기탁물 접수 QR

품질확인 QR

AIP 생성 QR

기술정보 생성 QR

객체 정보 업데이트 QR

저장

데이터 접수 QR

저장 계층 관리 QR

매체 변환 QR

오류 확인 QR

재난 복구 QR

데이터 제공 QR

데이터관리

데이터베이스 관리 QR

질의 수행 QR

보고서 생산 QR

데이터베이스 업데이트 수신 QR

행정관리

기탁협약 협의 OR

시스템 환경 설정 SR

기록관리 정보 관리 QR

물리적 접근 통제 QR

정책과 표준의 수립 OR

기탁 감사 QR

요청 활성화 QR

이용자 서비스 OR

보존계획

지정공동체 모니터링 OR

기술동향 모니터링 QR

보존전략․표준 개발 OR

AIP 패키징 설계 QR

이용

이용 활동 조정 QR

DIP 생성 QR

이용 요청 결과물 전달 QR
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보안 인증 요건(SR)은 시스템 환경설정 기능이 포함된다. 

이 매핑 결과를 기반으로 각 범주별로 인증 요건을 제안하기 위해 인증 요건 범주에 따라 분리된 기

준 영역들을 재구조화하여 각 범주별 세부 영역을 구성하였다. 즉 인증 요건 범주 별로 세부 영역을 설

정하고 하위에 인증요건을 제시하는 구조로 설계하였다.

3.2.2 진본 인증 프레임워크

이 연구에서 제안하는 진본 인증 요건은 앞서 설명하였듯이 3가지 범주로 구성된다. 
       ● 기관 운영 인증 요건(Organizational Requirement)
       ● 기록 품질 인증 요건(Quality Requirement)
       ● 보안 인증 요건(Security Requirement)

이 요건 범주를 도출하기 위해 [그림2] 와 같이 네 단계의 방법론을 거쳤다.

<그림 2> 진본 인증 요건 도출 방법

첫째, 진본 인증과 관련된 선행 연구 자료의 기준들을 OAIS 프레임워크를 기반으로 아카이브 기능

영역을 설정하고 7개의 기능영역에 따라 재배치하였다. 두 번째 단계로, OAIS 기능요건에 따라 분류

된 기준들을 이 연구에서 제시한 3가지 범주로 재구조화 하였다. 세 번째 단계로 각 범주별로 세부 인

증 영역을 설정하였다. 마지막 단계는 세부 인증 영역 하위에 인증 요건을 제안하였다. 

각 범주별 영역은 다음과 같다. 

첫째, 기관 운영 인증 요건이다. 

<표 1>의 OAIS  기능 요건과 진본 인증 요건 매핑 분석 결과를 기반으로 4개 영역으로 구분하여 기

관 운영 진본 인증 범위를 제안하였다.
       ● OR1. 조직 구조 및 관리
       ● OR2. 직원 역량
       ● OR3. 정책 및 표준 개발
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       ● OR4. 이용자 관리

ISO 16363의 조직인프라 요건과 데이터 관리 인증(DQC) 요건을 분석하여 제시된 4개 범위별로 기

관 운영 인증요건을 제안하였다. 단, DQC 관리 요건중 보안성 기준들은 이 연구에서 제안하는 보안 

인증 요건에서 분석하였다. ISO 16363 표준과 DQC 인증 요건 분석 결과에서 진본성과 관련된 부분이 

아닌 요건들은 기준에서 제외하였다. 

두 번째, 기록 품질 인증 요건이다. 

아카이브의 기능에 따라 생산, 이관, 저장, 데이터관리, 행정관리, 보존계획, 이용의 7개 기준 영역을 

재구조화하여 진본 인증을 위한 기록 품질 인증 요건을 5개 영역의 기준과 하위의 인증 요건으로 제시

하였다.
       ● QR1. 생산
       ● QR2. 입수

	 QR2.1 SIP 생성 및 접수

	 QR2.2 품질확인

	 QR2.3 AIP 생성 및 정보관리
       ● QR3. 저장

	 QR3.1 객체저장

	 QR3.2 매체교체

	 QR3.3 오류점검

	 QR3.4 재난복구
       ● QR4. 보존

	 QR4.1 지정공동체 모니터링

	 QR4.2 기술동향 모니터링

	 QR4.3 데이터 관리

	 QR4.4 감사
       ● QR5. 이용

	 QR5.1 접근통제

	 QR5.2 DIP 생성 및 제출

 특히, 품질 인증 요건들은 요건을 확인하는 시기를 기록의 생애주기와 기능 범주를 고려하여 제시

하였다.

셋째, 보안 인증 요건이다. 
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보안 관련 시스템 환경 설정과 관련하여 두 가지 영역으로 제안하였다. 
       ● SR1. 시스템 보안 계획
       ● SR2. 위험 평가

<표 2> 아카이브 기능에 따른 진본 인증 요건 범주 2

범주 영역

OR. 기관 운영

OR1. 조직 구조 및 관리

OR2. 직원 역량

OR3. 정책 및 표준 개발

OR4. 이용자 관리

QR. 기록 품질

QR1. 생산

QR2. 입수

QR2.1 SIP 생성 및 접수

QR2.2 품질확인

QR2.3 AIP 생성 및 정보관리

QR3. 저장

QR3.1 객체저장

QR3.2 매체교체

QR3.3 오류점검

QR3.4 재난복구

QR4. 보존

QR4.1 지정공동체 모니터링

QR4.2 기술동향 모니터링

QR4.3 데이터 관리

QR4.4 감사

QR5. 이용

QR5.1 접근통제

QR5.2 DIP 생성 및 제출

SR. 보안
SR1. 시스템 보안 계획

SR2. 위험 평가

이상의 진본 인증 요건의 구조를 표로 정리하면 다음과 같다.

모두 3개 범주의 11개 영역으로 구성하였고 각 영역에 진본 인증 요건을 제안하였다. 경우에 따라 

하위 영역을 두고 그룹화 하기도 하였다. 

4. 진본 인증 요건 제안

전자기록의 진본 인증 요건 체계를 기관 운영, 기록 품질, 보안의 3가지 범주로 구분하고, 범주별로 

정의한 각 영역별 인증 요건을 다음과 같이 제안한다. 제안된 요건을 갖추어 관리된 기록은 진본으로 
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인정할 수 있다는 의미를 가지며, 진본 전자기록을 생산하고 유지하기 위해 다음의 조건을 기준으로 

정책 및 설계 단계에서 활용할 수 있을 것이다.

4.1 기관 운영 인증 체계

신뢰할 수 있는 보관자로서의 기록관리 기관이 갖추어야 할 요건들을 기관 운영 인증 요건으로 제

시하였다. 이 요건들은 ISO 16363과 데이터인증 제도의 데이터관리 인증 기준을 분석하여 도출하였

다. 주로 아카이브 기관 차원에서의 관리와 운영에 관한 요건들로 구성하였다. 

4.1.1 조직 구조 및 관리

조직 구조 및 관리 요건은 조직의 전반적인 운영과 관련된 사명문이나 정책문이 존재하는지의 여부

를 기준으로 둔다. ISO 16363의 인증기준을 주로 활용하였으며, 관련 기준은 다음과 같다.

<표 3> 조직 구조 및 관리 영역 진본인증 요건

<표 4> 직원 역량 영역 진본인증 요건

범주 OR 기관 운영

영역 OR1 조직 구조 및 관리

인증 요건

OR1.1
디지털 아카이브가 소장 정보 자료의 수집과 관리, 장기 보존, 접근, 이용에 관련된 
책무를 사명문으로 성문화 한다.

OR1.2
디지털 아카이브가 획득하여 관리해야 할 정보의 유형을 구체적으로 명시한 
수집정책문을 마련한다. 

OR1.3
디지털 아카이브가 소장 자료를 장기적으로 보유, 활용할 수 있는 보존 전략 계획을 
수립한다. 

4.1.2 직원 역량

직원 역량은 디지털 아카이브가 수행해야 할 책무를 확인하고 그 범위를 설정해야 하며, 이러한 책

무를 수행하는데 적합한 직원을 임용하고 역량을 개발할 수 있도록 지원해야 한다는 기준들이 포함되

어 있다. ISO 16363의 인증기준과 DQC-관리 인증 요건을 참고하였다.

범주 OR 기관 운영

영역 OR2 직원 역량

인증 요건

OR2.1 디지털 아카이브가 수행해야 할 책무를 확인하고 그 기능별 범위를 설정한다.

OR2.2 기능별 영역별 업무 담당자를 지정하고 책임과 역할을 명시한다.
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<표 5> 정책 및 표준 개발 영역 진본인증 요건

4.1.3 정책 및 표준 개발

정책 및 표준 개발 기준은 디지털 아카이브의 사명에 부합하는 정책문과 이를 지원하는 표준과 관

련된 요건들이다. ISO 16363와 DQC-관리 인증 요건의 정확성, 일관성, 적시성 기준을 재구성하였다.

범주 OR 기관 운영

영역 OR3 정책 및 표준 개발

인증 요건

OR3.1

디지털 아카이브의 수집정책문을 지원하는 수집 정책을 마련한다. 수집을 위한 계약 및 
기탁협약에는 모든 필요한 보존 권한을 명시하고, 이전에 관한 내용을 분명히 한다. 또한 
수집, 유지, 접근, 철회가 명시되어야 하며, 수집된 정보 객체의 책임이 적용되는 시점을 
나타낸다. 

OR3.2
디지털 아카이브의 보존 전략 계획을 지원하는 다존 정책이 있어야 하며 지속적인 검토 
및 갱신, 개발 메커니즘을 포함한다.

OR3.3 디지털 아카이브의 장·단기 업무 계획 절차를 수립한다.

OR3.4
재정 운영의 투명성을 확보하고 법적 절차를 준수하 고 관련 표준과 실무에 부합하도록 
제3자의 감사를 받는다.

OR3.5 재정적 위험 및 이익, 투자, 지출에 관한 분석 및 보고를 지속적으로 수행한다. 

OR3.6 자산, 라이선스, 계약에 따른 컨텐츠 이용의 지적 재산권 및 제한을 추적하고 관리한다. 

OR3.7 소유권 및 권리에 관한 법적 책임을 다루는 정책을 마련한다.

OR3.8
디지털 아카이브의 운영과 관리에 관한 절차 및 변화 이력을 기록화하여 설명책임성을 
확보한다. 

OR3.9 디지털 아카이브의 자체 평가와 외부 인증을 정기적으로 실시한다. 

OR3.10 업무 규칙을 정의하고 관리하는 방법이 있으며 주기적으로 수행하여 보고한다. 

OR3.11 데이터베이스 관리 절차를 정의하고 관리하며 성능 개전 절차와 방안을 마련한다. 

OR3.12 데이터 흐름을 관리하는 도구와 방법을 정의하고 관리한다. 

4.1.4 이용자 관리

이용자 관리 기준은 지정공동체를 파악하고 이용자 요구사항의 관리와 대응을 수행하는 내용을 포

함한다. ISO 16363과 DQC-관리 인증요건의 유용성과 접근성 부분을 고려하였다.

<표 6> 이용자 관리 영역 진본인증 요건

범주 OR 기관 운영

영역 OR4 이용자 관리

인증 요건

OR4.1
지정공동체를 정의하고 이와 관련된 지식 베이스를 갖추고 적절히 접근할 수 있어야 
한다. 
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<표 7> 기록의 생산 영역 진본인증 요건

4.2 기록 품질 인증 체계

기록 품질 인증 체계는 기록이 진본임을 인증 받을 수 있는 요건을 갖추도록 기록 품질에 대한 인증 

내용으로 구성하였다. 기록 자체의 진본성을 평가하는 기준으로 기록의 생산부터 보존활동, 이용자 

서비스로의 제출까지의 기록관리 활동 시점별로 인증 요건을 설정할 필요가 있다. 이 요건들은 주로 

InterPARES 프로젝트의 결과물로부터 도출하였다. 또한 ISO 16363과 데이터 인증 제도의 DQC 품질 

기준도 참고하였다. 

제안한 인증 요건별 인증 시점을 생산, 입수, 저장, 매체교체, 정기점검, 보존, 이용의 7가지 유형으

로 구분하여 제시하였다. 각 시점별로 인증 요건을 확인할 수 있으며, 이는 시스템 기능의 각 시점에 

이러한 요건이 반영되어 설계될 수 있도록 활용할 수 있다. 

4.2.1 생산

기록 생산 영역은 기록이 생산될 때부터 고려해야 하는 요건들이 포함된다. 기록과 기록 속성은 분

리되지 않도록 연계되어 있어야 한다. 이러한 속성에는 기록의 정체성과 무결성이 포함되며, 이를 보

장하기 위한 방안이 마련되어 있어야 한다. 벤치마크 요건과 생산자 원칙, 생산자 가이드라인을 기반

으로 요건을 구성하였다.

기록을 생산할 때부터 진본임을 증명하거나 추정하기 위해 고려해야 하는 요소로서 5개의 인증 요

건을 정의하였다. 믿을 수 있는 기록생산시스템을 사용하여 기록을 생산할 것, 기록의 정체성과 무결

성에 관한 속성 정보를 기록 생산 시에 반드시 기록과 연계하여 관리할 것을 제안하였다. 기록의 정체

성 속성은 기록의 생산에 관계된 행위자의 정보와 관련 업무명, 그리고 생산일 및 기록관리 행위의 발

생일, 분류코드나 파일 식별자 등의 기록의 결합관계 정보, 첨부기록의 지시자 등이 포함된다. 기록의 

무결성 속성은 기록을 생산한 행위주체의 정보와 기록에 추가된 자료의 유형과 기술적인 수정여부의 

범주 QR 기록 품질 

영역 QR1 생산

인증 요건 인증 시점

QR1.1 
기능과 프로세스, 자원 명세를 갖춘 믿을 수 있는 기록생산시스템을 사용하여 
기록을 생산한다.

생산

QR1.2 기록의 정체성을 표현하는 속성을 기록에 연계한다. 생산

QR1.3 기록의 무결성을 표현하는 속성을 기록에 연계한다. 생산

QR1.4 기록의 접근권한 및 지적재산권을 정의하여 실행한다. 생산

QR1.5 기록의 관리에 관한 속성을 정의하여 실행한다. 생산
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<표 8> 이관 및 입수 영역 진본인증 요건

정보를 나타낸다. 기록의 접근권한 및 개인정보보호, 지적재산권과 관련된 정보를 함께 관리해야 하

며, 마지막으로 기록의 관리에 관한 정보가 정의되어 실행되어야 함을 포함하였다. 기록 생산 시부터 

관련 업무와의 연계정보, 관련 기록과의 관계, 관리절차 및 방법, 보존기간 및 방법, 이용의 제한사항 

등이 각 기록의 관리에 관한 속성으로 정의되어 있어야 함을 제안하였다. 

이 5개 인증 요건은 모두 기록의 생산 시에 충족되어야 하는 기준들이다. 

4.2.2 입수

기록 입수 영역은 기록 생산자가 이관대상을 선정하고 이를 입수 기능으로 보낸다. 인수한 기록들

을 품질확인 절차를 거쳐 보존포맷 변환 및 데이터 변환을 수행하며 AIP를 생성하고 AIP의 기술정보

를 업데이트하여 아카이브의 데이터 관리 기능으로 보내져 정보를 연계시킨다.

입수 기능의 이러한 과정은 3개의 하위 기능으로 구분하였다. SIP의 생성 및 접수기능과 품질확인, 

그리고 AIP 생성 및 정보관리 기능으로 나누어 인증 기준을  모두 11개의 세부 요건으로 제안하였다.

범주 QR 기록 품질 

영역 QR2 입수 

인증 요건 인증 시점

QR2.1 SIP 생성 및 접수

QR2.1.1 이관 대상 객체 정보와 정보 속성을 식별하고 기록화한다. 입수

QR2.1.2 이관 시점에서 연계되어야 할 특정 컨텐츠 정보를 명시한다. 입수

QR2.1.3 SIP 생성 절차와 해석을 위한 명세서를 작성한다. 입수

QR2.1.4 보존 대상 객체를 보존할 수 있는 통제권을 확보한다. 입수

QR2.1.5 이관 과정을 기록화한다. 입수

QR2.2 품질확인

QR2.2.1 입수 대상의 정체성을 검증하는 메커니즘을 갖는다. 입수

QR2.2.2 이관 대상의 완전성과 정확성을 검증한다. 입수

QR2.3 AIP 생성 및 정보관리

QR2.3.1 AIP를 해석하고 장기간 보존에 적합한 AIP 정의를 갖는다. 입수

QR2.3.2
SIP로부터 AIP를 구성하는 방식을 기술하며, SIP가 AIP로 통합되지 않거나 
폐기되는 경우의 절차와 이유를 기록화한다.

입수

QR2.3.3 AIP를 고유하게 식별할 수 있도록 하며, 이를 검색할 수 있도록 한다. 입수

QR2.3.4 AIP의 완전성 및 생성시점의 정확성을 확인한다. 입수
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SIP 생성 및 접수는 생산자가 아카이브 시스템으로 이관할 때의 요건이다. 이관할 기관이 인수할 기

관과 협의하여 이관 대상을 확정하고, 이관 대상 객체정보와 정보 속성을 확인하여 기록화한다. 이관 

시점에서 특정 객체와 연계되어야 할 정보를 명확히 명시하며, SIP에 관한 명세서를 갖고 있어야 한

다. 또한 보존 대상 객체를 보존하는데 요구되는 통제권의 이전도 확보해야 한다. 이 모든 이관 과정을 

기록화하는 방안이 마련되어야 한다. 이 모든 요건은 입수 과정에서 확인되어야 한다. 

품질확인 기능은 이관된 객체의 품질을 확인하는 기능이다. 인수 기관은 입수 대상의 생산자 정보

를 검증하여 기록의 정체성을 확보해야 하며, SIP의 완전성과 정확성을 검증해야 한다. 이 두 가지도 

입수 시점의 요건이다. 

인수 기관은 보존에 적합한 포맷으로 SIP를 AIP로 변환해야 한다. 각각의 AIP를 해석하고 장기간 

보존하는데 적합한 AIP 정의를 가짐으로써 이러한 AIP의 모든 구성요소를 식별하고 해석할 수 있어

야 한다. SIP로부터 AIP로 변환하는 방식을 설명해야 하며, SIP가 AIP로 통합되지 않거나 폐기되는 

경우 이 과정에 대한 절차가 존재해야하며, 이를 기록화하여 SIP의 최종 처분을 문서화해야 한다. 마

지막으로 AIP를 지속적으로 고유하게 식별할 수 있는 규칙을 갖고 사용해야 하며, 물리적 위치에 관

계없이 고유하게 식별된 객체를 검색할 수 있어야 한다. 또한 AIP의 완전성과 생성시점의 정확성을 

확인해야 한다. 이러한 요건들은 입수 과정에서 확인되어야 한다. 

4.2.3 저장

저장 영역은 AIP의 저장과 유지, 관리 기능을 수행한다. AIP를 저장하고, 저장 매체를 주기적으로 

새로운 매체로 교체하며, 오류를 점검하고 재난복구 기능을 포함한다. 이러한 기능을 ‘객체 저장’, ‘매

체교체’, ‘오류점검’, ‘재난복구’ 4개의 하위 기능으로 구분하여 인증 요건을 제시하였다.

범주 QR 기록 품질 

영역 QR3 저장

인증 요건 인증 시점

QR3.1 객체 저장

QR3.1.1 각각의 객체를 식별하기 위한 도구와 방법을 마련한다. 저장

QR3.1.2
각각의 객체를 지정공동체가 이해할 수 있도록 하는 표현정보를 
제공하기 위한 도구와 방법이 있어야 하며, 표현정보는 객체와 
지속적으로 연결되도록 한다.

저장

QR3.1.3
내용정보의 보존기술정보는 성문화된 절차에 따라 획득되어야 하며, 
지속적으로 연결되도록 한다.

저장

QR3.1.4 AIP가 비트단위까지 저장되는 방법에 관한 명세서를 작성한다. 저장

QR3.1.5 AIP의 저장 및 보존 활동을 기록화한다. 저장

<표 9> 저장 영역 진본인증 요건
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인증 요건 인증 시점

QR3.1.6 적합한 저장 방법과 저장매체를 사용하여 저장소를 유지한다. 저장

QR3.2 매체교체

QR3.2.1
하드웨어 기술 변화가 필요할 때를 감정하여 통지하고, 교체를 실행하는 
절차를 갖는다.

매체교체

QR3.2.2
소프트웨어 기술 변화가 필요할 때를 감정하여 통지하고, 교체를 
실행하는 절차를 갖는다.

매체교체

QR3.2.3 주기적으로 새로운 저장 매체에 기록을 이전하는 계획을 실시한다. 매체교체

QR3.2.4 저장 매체 및 하드웨어 변경 프로세스를 정의한다. 매체교체

QR3.2.5 이용가능성을 고려하여 파일 포맷을 선택한다. 매체교체

QR3.3 오류점검

QR3.3.1 AIP가 손상되지 않았음을 주기적으로 확인하고 증명한다. 정기점검

QR3.3.2 하드웨어와 소프트웨어의 오류를 주기적으로 확인한다. 정기점검

QR3.4 재난복구

QR3.4.1
손상이나 손실 감지를 위한 방법을 갖추고 있어야 하며, 이를 기록하고, 
복구 및 교체 메커니즘을 갖는다.

저장

QR3.4.2 주기적인 백업과 물리적으로 분리된 시설로 사본을 중복 소장한다. 저장

객체 저장은 AIP를 저장소에서 입수하여 저장하는 과정으로 AIP의 식별정보를 함께 저장하도록 해

야 하며, 객체를 지정공동체가 활용할 수 있도록 랜더링 하는 표현정보를 제공하는 방식을 정하고 이

러한 표현정보와 객체의 연결을 유지해야 한다. 

한편 AIP의 저장 과정에 관한 기준을 제시함에 있어 AIP의 구조에 대한 이해가 필요하다. OAIS

의 정의에 따르면 AIP는 정보객체 집합으로서 컨테이너로 이해된다. AIP는 내용정보(Content 

Information)와 이 내용정보를 해석하는데 필요한 보존기술정보(Preservation Description 

Information)가 포함되어 있다. 이 AIP는 패키징 정보(Package Description)로 구별되고 식별되며, 

구조화된 기술정보인 패키지 기술(Package Description)로 이용자가 정보를 찾고 분석하고 이용을 

요청하게 된다. 

이러한 정의에 따라 내용정보의 보존기술정보를 획득하기 위한 절차는 문서화되어 있어야 하며, 이

렇게 획득된 보존기술정보의 연결은 지속되어야 한다. 

또한 AIP의 저장과 관련하여 비트단위까지 저장되는 방법에 관한 명세서를 마련해야 하며, AIP의 

저장과 보존에 대한 모든 활동을 기록화 하여야 함을 기준을 제안하였다. 그리고 적합한 저장 방식과 

매체를 사용하여 저장해야 한다. 

객체저장과 관련된 6개의 기준은 아카이브에 객체가 저장되는 과정에서 인증이 이루어져야 한다. 

매체교체는 시간의 경과에 따라 변화가 필요한 시점에 적절한 매체로 이전하는 과정에 관련된 기준

들을 제시하였다. 하드웨어 및 소프트웨어의 교체, 새로운 매체로의 마이그레이션 등이 정해진 절차
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에 따라 이루어져야 하며, 이용가능성을 고려하여 보존 매체를 선택하는 기준을 제안하였다. 매체교

체 시 위의 기준들이 인증되어야 한다. 

오류점검은 저장된 AIP를 주기적으로 확인하여 손상 여부를 증명하고, 하드웨어 및 소프트웨어의 

운영에 관련된 오류도 확인하도록 하였다. 역시 저장 과정에서 인증되어야 하는 기준들이다. 

재난복구는 위험관리 사항으로서 손상 및 손실 감지에 관한 사항, 백업 및 사본 저장의 기준을 마련

해야 함을 제시하였으며 인증 시점은 저장 시로 구분하였다. 

4.2.4 보존

보존 기능은 저장된 객체를 아카이브에서 이용할 수 있도록 접근을 보장하고 서비스를 제공할 수 

있도록 아카이브의 보존 객체를 관리하고 이용자 집단의 요구사항을 확인하며, 새로운 기술 환경의 

변화를 분석하고 이를 아카이브 운영에 반영하는 기능 등을 포함한다. 이 과정을 ‘지정공동체 모니터

링’, ‘기술동향 모니터링’, ‘데이터 관리’, ‘감사’ 4가지 기능을 세분화하여 인증기준을 제시하였다.

<표 10> 보존 영역 진본인증 요건

범주 QR 기록 품질 

영역 QR4 보존

인증 요건 인증 시점

QR4.1 지정공동체 모니터링

QR4.1.1
지정공동체가 객체에 접근하고 확인하는데 필요한 최소한의 기술 정보 요건을 
명시한다. 

보존

QR4.1.2 지정공동체의 서비스 요구사항을 모니터링 한다. 보존

QR4.2 기술동향 모니터링

QR4.2.1 기술 감시 및 기술 동향 모니터링 시스템을 갖추고 있다. 보존

QR4.2.2 새로운 기술에 대한 평가 결과를 보존 계획에 반영하는 절차를 갖추고 있다. 보존

QR4.3 데이터 관리

QR4.3.1 객체의 모든 변화에 대한 정보를 포함한 기술 정보를 갖는다. 보존

QR4.3.2 기술 정보와 시스템 정보를 포함하는 데이터베이스의 관리로 무결성을 유지한다. 보존

QR4.3.3
시스템과 데이터베이스의 상태를 업데이트하고 결과를 보고하는 메커니즘을 
갖는다. 

보존

QR4.3.4
모든 디지털 구성요소를 확인하고 주기적인 진본성 평가를 실시하여 그 결과를 
기록화한다. 

보존

QR4.3.5 디지털 객체의 수와 위치를 관리한다. 보존

QR4.3.6 보유 사본을 동기화하는 메커니즘을 갖는다. 보존

QR4.4 감사

QR4.4.1 아카이브의 보존 환경을 모니터링하고 결과를 보존 계획에 반영한다. 보존
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<표 11> 이용 영역 진본인증 요건

지정공동체 모니터링은 이용자들이 장기간 아카이브 소장 객체에 접근하고 확인할 수 있도록 기술

정보 요건을 명시하여 관리하도록 기준을 제안하였다. 또한 서비스 요구사항을 확인하여 이를 정책 

및 절차에 반영해야 한다. 

기술동향 모니터링은 새로운 기술을 감지하고 이러한 기술의 아카이브 적용 가능성을 검토하여 보

존 계획에 반영하는 절차를 수립하는 기준을 제시하였다. 

데이터 관리는 보존하고 있는 객체의 모든 변화에 대한 이력 정보를 포함한 기술 정보를 관리해야 

할 것과 무결성 보장을 위해 데이터베이스를 관리하고, 시스템과 데이터베이스의 상태 업데이트와 결

과를 보고하는 기능을 갖추어야 한다. 또한 모든 디지털 구성요소를 확인하여 주기적으로 진본성 평

가를 실시하며, 소장 객체의 수와 위치를 관리해야 함을 제안하였다. 

감사 기능은 아카이브의 보존 환경의 전반적 점검과 그 결과를 보고하는 기능을 갖추어야 한다. 

보존 영역의 인증 요건은 모두 보존 과정에서 확인하여 인증해야 하는 요건들이다. 

4.2.5 이용

이용은 아카이브에 저장된 객체에 접근하여 이용할 수 있는지를 확인하는 과정과 이용자가 이용대

상 객체를 요청하고, 아카이브에서 이용자에게 객체를 제출하는 기능이다. 이 과정에서 ‘접근통제'와 

’DIP 생성 및 제출‘, 두 가지 기준을 충족해야 함을 제안하였다.

접근통제는 기관의 접근정책에 따라 이용자 접근 기능을 갖추어야 하며, 권한 밖의 행위로부터 저

장된 객체를 보호하고, 비정상적인 접근 발생 시 이를 기록하고 확인해야 하는 기준을 제안하였다. 

범주 QR 기록 품질 

영역 QR5 이용

인증 요건 인증 시점

QR5.1 접근통제

QR5.1.1 접근 정책을 준수한다. 이용

QR5.1.2
허가받지 않은 행위로부터 저장 객체를 보호해야 하며, 접근 관리 실패 
및 이상상황을 기록하고 검토한다. 

이용

QR5.2 DIP 생성 및 제출

QR5.2.1 이용자를 식별하고 요청된 객체의 전송 절차를 결정한다. 이용

QR5.2.2 DIP 생성 절차와 방식에 관한 명세서를 작성한다. 이용

QR5.2.3 DIP를 이용자에게 제출(전달)하는 성문화된 방식이 있다. 이용
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DIP 생성 및 제출은 이용자가 요청한 객체를 다포정보패키지(Dissemination Information 

Package)로 하여 이용자에게 제출하는 기능이다. 이 과정에서 이용자를 식별하고 요청된 전송 절차

를 확인하는 기준을 제안하였다. DIP 생성 절차와 방식에 관한 명세서를 갖추어야 하며, DIP를 제출

(전달)하는 방식에 대해서도 문서화되어 있어야 함을 기준으로 삼았다. 

이용관련 인증 요건들은 이용 시점에서 확인되어야 한다. 

4.3 보안 인증 체계

보안 인증 요건은 정보시스템의 중요 정보를 보호하고 처리하는 메커니즘을 제공하는 요건들로 인

증 요건을 구성하였다.

4.3.1 시스템 보안 계획

시스템 보안 계획은 시스템 보안 계획 및 유지 계획을 수립하고 시행하는 기준으로 3개의 인증 요건

을 제시하였다. 이 계획에는 보안의 목적과 범위를 나타내며 책임을 구체적으로 명시하며, 시스템의 

유지와 지원, 대체 자원 등이 포함되어 있어야 한다. 또한 직원의 역할과 책무를 이행하는 권한을 명시

하고, 변경사항의 실행에 관련된 권한 사항을 관리해야 한다. 

<표 12> 시스템 보안 계획 영역 진본인증 요건

<표 13> 위험 평가 영역 진본인증 요건

범주 SR 보안 인증

영역 SR1 시스템 보안 계획

인증 요건

SR1.1 시스템 보안 계획을 수립한다.

SR1.2 시스템 유지 전략을 수립한다.

SR1.3 직원의 권한을 명시하고 관리한다. 

4.3.2 위험 평가

위험평가는 아카이브의 운영에 관련된 위험 요인을 분석하고 대응하는 기준들로 3개의 인증 요건을 

제안하였다. 

범주 SR 보안 인증

영역 SR1 위험 평가

인증 요건

SR3.1 보안 위험 요인을 분석하고 대응방안을 마련한다.

SR3.2 위험 및 이익 평가를 실시하고 그 결과에 따라 보안업데이트를 실시한다.

SR3.3 자체평가와 외부 인증을 정기적으로 실행한다.
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시스템, 데이터, 인력, 설비와 관련된 보안 위험 요인을 분석하고 보안 위험 요인별 대응방안에 따라 

통제를 실시해야 한다. 위험 및 이익 평가를 실시하고 보안 업데이트를 실행해야 한다. 주기적인 자체

평가와 외부 인증을 실시해야 함을 제안하였다. 

5.  결론

이 연구는 진본성에 관한 문헌 분석을 기반으로 진본인증을 위한 표준화된 요건을 제시함으로써 각 

기관에서 정책수립, 아카이브 구성, 시스템 설계 등에 반영하여 활용할 수 있도록 하였다. 제안된 진본 

인증 요건은 기관 운영 측면, 기록 품질 측면, 시스템 보안 측면으로 세분화하였으며, 기록관리의 프

로세스에서 확인해야 하는 요건들로 구성하였다. 그러나 이 연구에서 초안 형식으로 제시한 요건들은 

표준화된 형식으로 고도화 할 필요가 있다. 

또한 진본 인증 요건의 연구 범위를 전자기록으로만 한정하여 다양한 디지털 객체의 진본인증 방안

을 포괄하지 못한 한계를 갖는다. 그리고 아카이브 체계에서 포괄하지 않은 개별 기록의 인증 방식도 

다루지 못하였다. 이와 관련한 후속 연구를 통해 범디지털 자료의 진본 인증 프레임워크 설계 연구가 

지속되어야 할 것이다.
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